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Voiko informaatioajan valtio vapautua

maantieteesta?

Mari Ristolainen
Informaatiotekniikkaosasto

Josef Stalinin kerrotaan sanoneen J.K. Paasikivelle talvisodan
aattopiivini suoraan, etti “maantieteelle emme voi mitéin,
etteki te voi sille mitdin”!. Vuonna 2016 Venijin
maantieteellisen seuran palkintojenjakotilaisuudessa
Vladimir Putin totesi viilefisti naurahtaen vastauksena omaan
kysymykseensi “mihin Venijin rajat péaittyvat?”, etti
”Venijin rajat eiviit pidity mihinkdin”2 Vuoden 2024
presidentinvaaleissa ~ Vladimir  Putin  kiyttda  titid
“humoristista heittoa” uhmakkaana vaalisloganinaan.’
Historian saatossa Vendjin naapurimaille on jiiinyt
maantieteellisiin  realiteetteihin sopeutujan kylmé rooli.
Veniji ei kuitenkaan perusta vaikuttamistaan ainoastaan
fyysiseen maantieteeseen, vaan toimii rajojen ja alueidensa
“uudelleenméiirittelyssi” aktiivisesti myo6s informaatio- ja
kybertilassa®. Venijin suoraa sotilaallista hyokkiysti Nato-
maahan pidetiiin epitodenniikoiseni, jolloin vaihtoehtoisten
laaja-alaisten® vaikutusoperaatioiden mahdollisuus ei-
fyysisissi  toimintaympiristoissi  vastaavasti  kasvaa.
Valtioiden aluevaltauksia ja miehityksii informaatio- ja
kybertilassa ei ole aikaisemmin néhty juurikaan mahdollisina.
Timéd ei ole kuitenkaan estinyt Vendjaid kehittimaéasti
uudenlaisia epitavanomaisia toimintatapoja seka
informaatiopsykologisiin  etti  informaatioteknologisiin®
valloituspyrkimyksiin Ukrainassa. Vastaavasti

! Lause 16ytyy ilmeisesti Paasikiven omista muistiinpanoista neuvotteluista
Moskovassa 1939. Lausahdus on eri tulkintojen mukaan jonkinlainen
pikakddnnos Stalinin  pidemmastd lauseesta. Téméan geopoliittisen
realiteetin  hyvdksyminen on ollut pitkd8n Suomen ulkopolitiikan
kulmakivi. Paasikiven péivékirjoista 10ytyy myds “masentunut” lause:
”Kohtalo on asettanut meiddn maamme Venédjan suurvallan naapuriksi.”
Sitaatti teoksesta: Iloniemi, J. (2015): Maantieteelle emme mahda mitddn.
Docendo: Helsinki, 23.

2 Tlpemus Pycckoro reorpaduueckoro obmectsa (2016): A rae
3akaHuMBaeTcs rpaHuna Poccun? ['panuna  Poccum  Hurme He
sakanunBaercsi! — [Iytun. IIpemus Pycckozo eeozpaguueckozo obwecmea
25.11.2016 (online): https://www.youtube.com/watch?v=Q7PRO0FzFqA
(luettu 2.5.2023).

3 ”Venijin rajat eivit pddty mihinkdin”, julistaa Vladimir Putin
mainosndytolla Moskovassa, Helsingin sanomat 16.1.2024 (online):
https://www.hs.fi/ulkomaat/art-2000010121015.html (luettu 16.1.2024).

* Tdssi tutkimuskatsauksessa kiytetéén késitettd "kybertila", jonka Juha
Kukkola (2021, 11) on suomeksi maaritellyt tarkoitettavan ihmisen luomaa
ja hallinnoimaa globaalia tilaa informaatiotoimintaympériston sisilld,
jonka erityinen luonne perustuu elektroniikan ja sdhkomagneettisen
spektrin  kdyttdmiseen informaation luomiseksi, muokkaamiseksi,
vaihtamiseksi ja hyodyntamiseksi toisiinsa liitettyjen
informaatioteknologiaa kéyttdvien verkkojen kautta. Korostettaessa
kybertilan luonnetta nimenomaan toiminnan ympdéristond kaytetddn
kiésitettd kybertoimintaympéristd. Télloin huomio ei ole pelkdstién tilassa,
sen luonteessa tai ominaisuuksissa vaan my0s prosesseissa,
tiedonhallinnassa ja subjektien vuorovaikutuksessa verkkojen kautta.
Kybertila vertautuu mereen, maahan, ilmaan ja avaruuteen — se on
toiminnan kehys ja rakenne. Kybertilan ja toimintaympériston
leikkauspisteessd on kybertaistelutila tai -ulottuvuus (domain). Kukkola, J.
(2021): Rakenteellisen kyberasymmetrian strategiset vaikutukset: Vendjdin
kansallinen internetsegmentti sotilasstrategisena ilmiond.
Puolustusvoimien  tutkimuslaitoksen  julkaisuja  13:  Riihimaéki.
Informaatiotila (ungpopmayuonnoe npocmpancmeo) puolestaan on alun

informaatioajassa Venédjin naapurimaat ovat yrittineet
loytiaa ratkaisuja maantieteellisten realiteettien
nujertamiseksi ja pyrkineet turvaamaan oman jatkuvuutensa
myds fyysisen valtioalueen ulkopuolella informaatio- ja
kybertilassa. Tissi katsauksessa kuvataan sekd Vendjéin etti
sen  naapurimaiden toimia ja  pohditaan, voiko
informaatioajan valtio ”vapautua maantieteesti”. Esitetyt
tapaukset kuvaavat informaatio- ja kybertilan valtaamista ja
valtiollisuuden haastamista seki informaatio- ja kybertilasta
irrottautumista valtiollisuuden suojaamiseksi.
Tutkimuskatsaus on osa laajempaa kyberilmididen seurantaa
ja niiden vaikutusten analysointia, jota Puolustusvoimien
tutkimuslaitoksen Informaatiotekniikkaosastolla suoritetaan
kybersodankiynnin menetelmi- ja strategiaseurannan
tutkimustehtiviin puitteissa.

Informaatioajan valtio ja sen rajat

Informaatioaika (Information Age) — tunnetaan myds nimelld
tietokoneaika (Computer Age), digitaalinen aika (Digital Age),
piiaika (Silicon Age) ja uuden median aika (New Media Age) — on
historiallinen ajanjakso, joka alkoi 1900-luvun puolivélissé.
Aikakaudelle on ominaista nopea siirtyminen teollisen
vallankumouksen aikana vakiintuneista perinteisisté
teollisuudenaloista informaatiotekniikkaan perustuvaan talouteen.

perin laaja vendldinen kisite, joka liittyy informaation muodostamiseen,
luomiseen, muokkaamiseen, vilittdimiseen, kdyttoon ja sdilyttdmiseen ja
joka vaikuttaa yksilo- ja yhteiskunnan tasolla informaatioinfrastruktuuriin
ja itse informaatioon. Vendldiseen informaatiotilaan kuuluvat myds datan
ja informaation késittelyyn liittyvdt fyysiset rakenteet (vrt.
“kybertoimintaympérist6”). Informaatiotila on venildisen ajattelun
mukaan monimutkainen “jirjestelma”, jossa valtio pyrkii vaikuttamaan
tiedonkulkuun ja sdilyttdmdén valvontansa viestinndssd. Vendjélld
informaatiotilan hallintaan liittyvdt ainakin: mediavalvonta, viestinnin
rajoitukset, propaganda ja informaatiovaikuttaminen, internetin hallinta ja
kansainviliset vaikutuspyrkimykset. Yksinkertaistetusti venéldisessd
ajattelussa informaatiotila pitdd sisdlldan myo6s kybertilan. Téssd
tutkimuskatsauksessa  kdytetddn ldntisen ajattelutavan mukaisesti
molempia seké kybertila ettd informaatiotila -késiteitd, koska ne nahdédan
vield erillisind, joskin toisiaan tdydentdvind ja kiintedsti toisiinsa liittyvina.
5 Tissd katsauksessa kiytetdin Puolustusvoimissa yleisesti “hybridi-
késitteen sijasta kdytettyé késitettd “laaja-alainen”. Ks. esim. Kauppinen,
R. (2021): Hybridivaikuttaminen vs. laaja-alainen vaikuttaminen,
Sotatieteen pdivit 2021 (online):
https://www.doria.fi/bitstream/handle/10024/182626/K AUPPINEN%20R
ITTA%20-

%20KOKONAISTURVALLISUUDEN%20TY %C3%96RYHM%C3%8
4.pdf?sequence=1 (luettu 9.2.2024).

® Venildisessi ajattelussa operaatiot informaatiotilassa (vrt. edelli esitetty
médritelmad) jaetaan informaatiopsykologiseen ja
informaatioteknologiseen  vaikuttamiseen.  Informaatiopsykologinen
toiminta keskittyy vaikuttamaan ihmisten ajatteluun, mielipiteisiin ja
kayttdytymiseen. Lintisessd kisitejdrjestelméssd tdmédn tyyppistd
toimintaa kutsutaan informaatiovaikuttamiseksi. Informaatioteknologinen
toiminta liittyy teknisiin keinoihin, joiden avulla vaikutetaan
tietojdrjestelmiin ja tekniseen infrastruktuuriin. Tdmé& vastaa ldntisen
kisitejdrjestelmin kybervaikuttamista. On kuitenkin huomioitava, ettd
molemmissa (informaatiopsykologisessa ja informaatioteknologisessa
vaikuttamisessa) ja voidaan kayttds hyviksi mm. kyberhyokkayksié.

Puolustusvoimien tutkimuslaitos on Paéesikunnan alainen sotilaslaitos, joka vastaa yhteisten suorituskykyjen toiminta- ja kayttdperiaatteisiin, puolustusmateriaaliin ja
-teknologiaan seka henkildstdn toimintakykyyn liittyvasta strategis-operatiivisen tason T&K-toiminnasta ja vaativasta testaus- ja evaluointipalvelujen tuottamisesta.
Tutkimuskatsaukset sisaltévat yleistajuisia ja ajankohtaisia nakdkulmia laitoksen osaamisalueilla.
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Informaatioaika ei ole kuitenkaan vain teknologinen muutos, vaan
se on my0s yhteiskunnallinen ja kulttuurillinen muutos, joka on
vaikuttanut ihmisten tapaan eldé, tydskennelld ja kommunikoida —
mahdollisesti my®os sotia.”

Informaatioaikakaudella valtiot ovat pakotettuja
uudelleenmaédrittelemdén valtioalueensa ja pohtimaan sen
todellisia rajoja  maantieteellisen  sijainnin  ulkopuolella.
Informaatioajan valtiolla on fyysisen sijainnin ja maa-alueen
lisdaksi valtioalueeseen rinnastettava “alue” informaatio- ja
kybertilassa. Informaatioajan valtion rajat ovat yhtdélta sidottuja
fyysiseen paikkaan maa- ja merialueella sekd ilmatilassa, mutta
toisaalta informaatioajan valtion rajat ovat méarittelemattomié ja
nopeasti muuttuvia teknologisia ratkaisuja  kybertilassa.
Informaatiotilassa valtioiden rajat ovat vield mutkikkaampia ja
muuntautumiskykyisempid kielellis-kulttuurillisia konstruktioita
(vrt. esim. Pycckumit mup — “venildinen maailma”®). Fyysisen
valtioalueen suhde tdhdn ns. “digitaaliseen valtioalueeseen” on
vield hyvin pitkélle kansainvélispoliittisesti mééaritteleméatonta ja
juridisesti vahvistamatonta.

Informaatioajan valtion digitaalisen valtioalueen voidaan yhtaaltd
katsoa koostuvan “kyberterritoriosta”, joka voidaan médritelld
seuraavasti: “valtion suvereenin toimivallan piiriin kuuluvat
tietoverkot ja tekninen infrastruktuuri ja niiden tarjoamat palvelut
sekd  niissd  kisiteltivd  data™.  Vastaavasti  “valtion
informaatioalueen” voidaan ajatella tdydentdvan kyberterritoriota,
koska se liittyy valtion kykyyn hankkia, késitelld, tallentaa,
viélittdd (hallita), suojella ja kdyttdd informaatiota ja dataa.
Informaation (tieto) ja datan Késitteet liittyvit toisiinsa, mutta
niilld on erilaiset merkitykset. Data ymmaérretiédn raakana faktana,
joka on tallennettu ja/tai kerétty jossain muodossa. Data voi pitdd
sisdllddn numeroita, tekstid, symboleita tai muita merkkeja, jotka
eivdt sisdlld merkitystd sellaisenaan. Datasta muodostuu
informaatiota, kun se tulkitaan maéritellyssd kontekstissa.
Informaatio on merkityksellistd ja jdsenneltyéd tietoa, joka tuo
ymmarrysti ja luo merkityksid. Fyysisen valtioalueen turvaamisen
lisaksi informaatioajan valtion olemassaolon turvaaminen ja
jatkuvuuden hallinta liittyy hyvin pitkalti informaation ja datan
hallintaan. On médriteltdva, miké kaikki informaatio ja data ovat
kriittistd valtion jatkuvuuden kannalta eli minkd informaation
ja/tai datan tuhoutuminen vaarantaisi koko informaatioajan valtion
olemassaolon. Valtion informaatioalueen hallinta on my0s osa sen
subjektien hallintaa perustuen kulloisenkin valtion suhteeseen sen
kansalaisiin. Néiden liséksi, valtion toiminnan kannalta olennaiset
yhteydet eli tietoverkot ja tekninen infrastruktuuri on myos
suojattava ja niiden toimivuus turvattava.

Informaatio- ja kybertilan valtioalueellistaminen on vield
kéynnissd oleva prosessi, jossa valtiot pyrkivdt hyvin erilaisin
toimenpitein turvaamaan jatkuvuutensa. Tétd “digitaalisen
valtioalueen” keskenerdisyyttd eli esimerkiksi kansainvélisen-

7 Alunperin kisitteen “informaatioaika” on lanseerannut sosiologi ja
tietoyhteiskuntatutkija Manuell Castells. Tamén jilkeen sitd on kdytetty
lukemattomissa teoksissa ja tutkimuksissa — usein ilman maééritelméd ja
alkuperdistd lahdettd. Ks. esim. Castells, M. (1996): The rise of the
Network Society. The Information Age: Economy, Society and Culture.
Blackwell Publishers: Cornwall.

8 »Venildinen maailma” on kisite, jolla viitataan yleisesti laajempaan
kulttuuriseen, poliittiseen ja historialliseen identiteettiin, joka yhdistda
venéldiset ja vendjinkieliset. "Venildinen maailma” kuvaa myds Venédjan
vaikutuspiirid tai pyrkimystd laajentua ja/tai ylldpitdd vaikutusvaltaansa
Venidjén historiallisesti hallitsemilla alueilla. Késitettd on kéytetty
Venijéilldi my6s kulttuuripoliittisesti eli kannustamaan “venéldisen
maailman” tukemiseen ja edistimiseen erityisesti vendjdn kielen ja
kulttuurin ylldpitdmisen ympédri maailmaa. Lisétietoja ja tarkempi tausta
”venéldisestd maailmasta” suomeksi ks. esim. Kari, M.J. & Holmila, A.
(2023): Miksi Vendjd toimii niin kuin se toimii. Docendo: Helsinki.

° Ristolainen, Mari (2021): Softaa kyberrajalle! Katsaus kybertilan
valtioalueellistamisprosessiin  meilld ja maailmalla. Tutkimuskatsaus
1/2021, Puolustusvoimien tutkimuslaitos.

normipohjaisen sdéntelyn puuttumista, voidaan myos kayttdd
varsin luovasti ennen varsinaisia kineettisid sotatoimia.

Informaatioajan valtion valloittaminen

Ajatus Vendjdn rajojen “padttyméttomyydestd” liittyy vahvasti
ajatukseen Vendjin imperiumin ja vanhan keisarikunnan
maantieteellisten rajojen palauttamisesta, jonka on arvioitu olevan
Vladimir Putinin varsinaisena padmddrdnd. Putin on useaan
otteeseen ilmaissut pyrkimyksensd vahvistaa Venidjédn asemaa
kansainvilisessi politiikassa ja palauttaa sen rooli tai kehittdd sen
asemaa suurvaltana. Suurstrategisten tavoitteiden saavuttamiseksi
Vendja on kéyttdnyt sotilaallista voimaa hankkiakseen osia
naapurimaidensa valtioalueesta. Ennen varsinaisia sotilaallisia
toimia ja niiden aikana Vendjd on kéyttinyt epédtavanomaisia
keinoja alueiden haltuunotossa. !

Helmikuussa 2014 niin kutsutut “ystdvélliset vihredt michet”
ilmestyivdt Krimille turvaamaan strategisia kohteita ja
kansanddnestystd, jolla Krim lopulta liitettiin osaksi Venijda.
Samana kevadnd Itd-Ukrainassa alkoi separistien kapina, joka
liittyi Vendjdn tukemaan liikehdintdén.!! Ukrainan hallitus ja
separatistit taistelivat vuosia. Syntyi erilaisia aselepoja ja
suunnitelmia rauhasta (nk. Minskin rauhansopimukset), jotka eivét
kuitenkaan tyydyttdneet kaikkia osapuolia. Yksi keskeisimmistd
oli helmikuussa 2015 allekirjoitettu Minskin II sopimus. Siind
sovittiin  tulitauosta, raskaiden aseiden vetdytymisestd,
humanitaarisista ~ kysymyksistd ja  paikallisten  vaalien
jérjestamisestd  Itd-Ukrainassa. Kéytinndssd sopimus ei
kuitenkaan koskaan tdysin toteutunut ja taistelut jatkuivat
alueella.'?

Lopulta tilanne kiristyi ja Ven#jd aloitti avoimen sotilaallisen
hyokkéyksen Ukrainaan 24. helmikuuta 2022. Venijén johdon
mukaan hyokkédys oli vastaus viitettyihin uhkiin Venéjén etuja ja
venildisvdest6d kohtaan Ukrainassa. Vendjd viitti sen toimien
olleen vilttdimittomid “denatsifioidakseen” Ukrainan ja
estidikseen sen liittymisen Natoon. '3

Vendjan sotatoimet ja kineettinen vaikuttaminen ovat
ymmaérrettdvisti saaneet laajaa  huomioita mediassa ja
tutkimuksessa. Venijén tavoitteena Ukrainassa on ndhty olevan
valtion itseméédrdamisoikeuden tiydellinen tuhoaminen, ja ainakin
Itd-Ukrainan alueiden miehittdiminen ja lopulta liittiminen
Vendjadn. Vidhemmaille huomiolle ovat sekd mediassa ettd
tutkimuksessa jddneet uudenlaiset ei-kineettiset epdtavanomaiset
vaikuttamiskeinot, joista Suomessa kiytetddn késitettd laaja-
alainen vaikuttaminen, joilla on mahdollisesti pyritty
valloittamaan ja/tai ottamaan haltuun Ukrainan alueita
informaatio- ja kybertilassa jo vuodesta 2014 lihtien.'#

Seuraavaksi esitetddn kaksi esimerkkid mahdollisista aikaisemmin
tunnistamattomista informaatio- ja kybertilan “digitaalisen

19 Kukkola, J. (2022): Oveluuden lupaus. Asymmetria, epéisuoruus ja ei-
sotilaalliset toimenpiteet uuden vendldisen sotataidon kiintopisteend.
MPKK, Sotataidon laitos, Julkaisusarja 2: Tutkimusselosteita nro 22:
Helsinki.

! Ukrainan kriisin taustoja, sen kehitystd ja laajempia vaikutuksia on
tutkinut syvéllisesti esim. emeritus professori Richard Sakwa. Ks. esim.
Sakwa, R. (2015): Frontline Ukraine. Crisis in the Borderlands. 1.B.
Taurus: London & New York; Sakwa, R. (2023): The Lost Peace. How the
West Failed to Prevent a Second Cold War. Yale University Press: London.
12 ibid.

13 Sakwa 2023.

!4 Yksi uusimmista laaja-alaisen vaikuttamisen menetelmiin mahdollisesti
liittyvd toimenpide on Vladimir Putinin tammikuussa 2024 antama
médrdys Vendjdn valtionomaisuuden etsimiseksi, rekisterdimiseksi ja
suojaamiseksi niin nyky-Vendjin alueella, kuin my6s Neuvostoliiton ja
Vendjan keisarikunnan alueilla. TASS (2024): PO Boinenut cpencrsa Ha
nouck 3a pybesxom umymectBa CCCP u Poccuiickoit umnepuu, TASS
18.1.2024 (online): https://tass.ru/ekonomika/19764679 (luettu
24.1.2024).
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valtioalueen”  valloitukseen ja  haltuunottoon liittyvistd
toimenpiteiden kokonaisuuksista, joita Vendja on tehnyt Ukrainan
ns. fyysisen valtioalueen ulkopuolella. Venéldisen ajattelutavan
mukaan, ensimmainen esimerkki on enemman
informaatiopsykologinen ja jélkimmaéinen
informaatioteknologinen toimenpiteiden kokonaisuus.

”Novorossija”
informaatioalueella

valloituspyrkimys Ukrainan

Vladimir Putin lanseerasi virallisesti Novorossija (HoBopoccus) -
projektin'> huhtikuussa 2014 jérjestetyssi ”Suora linja” (ITpsamas
nmuHust) kysymys-vastaus-ohjelmassaan, jossa toistuvasti viittasi
Kaakkois-Ukrainaan nimelld Novorossija — kirjaimellisesti
kédnnettynd Uusi Vendja”. Novorossija on historiallinen termi
Mustanmeren pohjoispuolella sijaitsevalle alueelle, jonka Vendjan
keisarikunta valloitti 1700-luvulla. Putinin mukaan Novorossijan
alueet — Harkova, Luhansk, Donetsk, Herson, Nikolajev ja Odessa
— eivit ole koskaan olleet osa Ukrainaa. Hén jatkoi, ettd vain
”jumala tietdd”, miksi alueesta tuli osa Ukrainaa 1920-luvulla, ja
korosti Novorossijan historiallisia, kulttuurisia ja kielellisid siteitd
Venijidn.'¢ Toukokuussa 2014 Donetskin ja Luhanskin alueiden
johtajat julistivat perustuslakiensa yhdistimisestd.!” Taméin
seurauksena he allekirjoittivat "Novorossijan kansantasavaltojen
liiton” (Coro3z  Hapomupix  pecnyomuk — HoBopoccum)
muodostamisen. Heiddn lanseeraamansa uuden perustuslain
mukaan Donetsk oli pddkaupunki ja venéldinen ortodoksinen
kristillisyys virallinen valtionuskonto. Perustuslaissa maaréttiin
myos  tirkeimpien  teollisuudenalojen  kansallistamisesta.
Virallinen hallintoelin nimettiin ”Novorossijan parlamenttiksi”,
jonka jésenid olivat erindiset liikkemiehet ja poliitikot. Poliitikko
Oleg Tsarev nimitettiin parlamentin puhemieheksi. '®

Kesdkuussa 2014 ensimmaisessa virallisessa
tiedotustilaisuudessaan ~ Oleg  Tsarev  julisti  avoimen
verkkokilpailun valtion symboleista, kuten vaakunasta, lipusta,
valuutasta ja myds kansallishymnistd. Lisdksi hin kehotti ihmisid
osallistumaan Novorossijan historian Kkirjoittamiseen. Tsarev
halusi julkaista uuden kirjan Novorossijan historiasta ennen
syyskuuta, jotta koululaiset saisivat uuden oppikirjan ja tietoa
uudesta kotivaltiostaan heti uuden kouluvuoden alussa. '’

Tamain jalkeen Novorossija alkoi eldé virtuaalivaltiona kuin mika
tahansa moderni valtio. Novorossijalla oli oma valuutta,
Novorossijan rupla, joka muistutti ulkoisesti Venijén ruplaa.
Novorossijalla oli oma Novorossia Today -uutistoimisto, joka
julkaisi uutisia englanniksi, ranskaksi, saksaksi, espanjaksi,

15 Novorossija-projektin “is&nd” oli varsinaisesti kuitenkin Aleksandr
Dugin, radikaali poliittinen tutkija, jonka tyd on keskittynyt “Euraasian
unelmaan”, joka tarkoittaa tiivistetysti Vendjan keisarikunnan
palauttamista yhdistamalld vendjankieliset ja vendjankieliset alueet seka
Venijén ortodoksikristityt. Ks. esim. Dugin, A. (2014): Eurasia Mission:
An Introduction to Neo-Eurasianism. London: Akrtos

16 Putin, V. (2014): Ilpsmas nunus c Buagumupom IlyTHUHBIM.
Cmenozpammer 17.4.2014 (online): http://kremlin.ru/transcripts/20796
(luettu 24.1.2024).

17 Sakwa 2015, 154.

18 Sakwa 2015, 178.

19 Tsarev, O. (2014) IIpecc-xongepenyus cnuxepa Iapramenma CHP.
Kouxypc  na  cozoanue coc. cumeonos  Hoeopoccuu  (online):
https://www.youtube.com/watch?v=UVwm1TIMBNA (luettu 3.7.2014);
Tsarev, O. (2014): Omner Ilapés: ”YkpanHa —MCTOPHIECKHII aHTHPYCCKHIA
MpOoeKT”. Becmuux Kaskasza 8.10.2014 (online):
http://www.vestikavkaza.ru/articles/Oleg-TSarev-Ukraina-
%E2%80%93istoricheskiy-antirusskiy-proekt.html (luettu 24.1.2024).

2" Berzina, I. (2014): Branding Novorossiya. Strategic Review, No. 10.
National Defense Academy of Latvia, Center for Security and Strategic
Research (online):
https://www.naa.mil.lv/sites/naa/files/document/10_SA-
10_NOVORUS_1.pdf (luettu 5.11.2014).

2! Kyseinen verkkosivu ei ole eniid toiminnassa, mutta se on dokumentoitu
mm. Matti Rossin teoksessa vuonna 2015. Ks. Rossi, M. (2015):

puolaksi ja vendjdksi, sekd erilaisia YouTube-kanavia ja
sosiaalisen median tilejd.?’ Naiden lisiksi kesélld 2014 Helsinkiin
perustettiin “Donetskin kansantasavallan (DNR) suurldhetyst6”,
jolla oli omat verkkosivut Novorossijan valtioon viittaavassa
osoitteessa: www.novorossiyaembassy.org.?! Venéjdlla
jérjestettiin myos Novorossijan kansallishymnikilpailu, johon
osallistui tunnettuja vendldisid artisteja (esim. Joseph Kobzon ja
Vika Tsyganova)??. Kilpailu televisioitiin ja Vika Tsyganovan
esityksen jélkeen Oleg Tsarev totesi: “Itse asiassa Novorossijan
tirkein taistelu on taistelu ihmisten syddmistd, mielistd ja
sieluista. Kuka tahansa voittaa ... tdmdn tdrkedn taistelun —voittaa
koko taistelun. Tdssd taistelussa poliitikot eivit pelaa suurta
roolia. Tdmdn taistelun tdrkeimmdt taistelijat ovat toimittajia,
kirjailijoita, taiteilijoita... ja tietenkin laulajat. Ja monien joukossa
Vika Tsyganova on etulinjassa tissi taistelussa.””® Myos
tavalliset venédldiset ja ukrainalaiset osallistuivat Novorossijan
kirjoittamiseen osaksi “fyysistd maailmaa” ja virtuaaliseen
aluevaltauksen yritykseen esim. kirjoittamalla runoja ja luomalla
Novorossijalle omaa kulttuuria ja kirjallisuutta.?*
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Kuva 1: ”Putinin Novorossijan” kartta.?

”Novorossijan” luominen ei kuitenkaan aivan onnistunut. Tama
johtui mahdollisesti separatistien sisdisestd valtakamppailusta ja
eri ryhmien ristiriitaisista tavoitteista. Myds Vladimir Putin lopetti
Novorossija-termin ka@yton puheissaan ja hanke hiipui myds
Vendjan mediassa. Toukokuussa 2015 Oleg Tsarev julisti
Novorossija-projektin padttyneeksi, koska se oli hinen mukaansa

Raunioista nousee Donbass. Suomen antifasistinen komitea SAFKA,
Donetskin kansantasavallan (DNR) suurldhetystd Helsingissd & Johan
Béckman Publications: Helsinki.

2 Ks. esim. Vika Tsyganovan esittimd “Novorossijan hymni”
https://www.youtube.com/watch?v=X67qb211h3Y Esitys on taltiointi Oto
poauHa Mo (’tdmé on isénmaani) -ohjelmasta pietarilaiselta tv-kanavalta
(5-xanaun).

2 Tsarev, O. (2014): Facebook -julkaisu, sitaatti Mockosckuii komcomoney
20.10.2014, 9.

2* Novorossijan “kulttuurisen rakentamisen” tutkimus oli osa
allekirjoittaneen aikaisempaa kulttuuriseen rajatutkimukseen liittyvad
tutkimusta Itd-Suomen ja Tromssan yliopistoissa vuosina 2014-2016.
Téssa esitetty kuvaus on tiivistetty julkaisemattomista
konferenssiesityksisté: Ristolainen, M. (2015): The Written Borders of
“New Russia” at War and Peace. EuPRA, The Framing of Europe: Peace
Perspectives on Europe’s Future, 2-4.9.2015, Tromse, Norway;
Ristolainen, M. (2015): The Written Borders of New Russia. Association
for Borderlands Studies Annual Meeting, 8.-11.4.2015 Portland, OR,
USA.

2 Edmaps.com sivuston mukainen Putinin Novorossijan” kartta
vuodelta 2021: https://edmaps.com/html/novorossiya 2021_d.html

(luettu 9.2.2024). Sivustolta 16ytyy myds mm. historiallisen Novorossijan
kartta 1796-1800: https://edmaps.com/html/novorossiya_1796_1800.html
(luettu 9.2.2024) ja muita Ukrainan eri historian vaiheiden karttoja.
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Minskin II rauhansopimuksen vastainen.?® On vaikea arvioida
kuinka paljon ajatus Novorossijasta valtiona eldi vield Ukrainassa
Vendjda tukevien ihmisten mielissé tédnd paivand. Koulunsa uusien
Novorossijan historiankirjojen kanssa mahdollisesti aloittaneet
lapset ovat nyt aikuisuuden kynnykselld. Novorossijan nimed
kantava vendjinkielinen uutissivusto?’ ja sanomalehti®® 16ytyvit
yhé. Rinnastamalla “’Putinin Novorossijan” kartan (kuva 1) ldhes
pysyméttdmina jo pidemmén ajan oleviin rintamalinjoihin (tilanne
6.2.2024) (kuva 2), voidaan 16yt4a yhtildisyyksié ja mahdollisesti
arvioida Vendjan tavoitteita.
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Léhde: John Helin, Emil Kastehelmi, Eerik Matero ja muu osint-tiimi, ISW

Kuva 2. Rintamalinjojen tilanne 6.2.2024 arvion mukaan.?

Tédnd pdivdnd tarkasteltuna  “Novorossijaan”  liittyvien
toimenpiteiden kokonaisuutta voidaan pitdd esimerkkind Venijén
informaatiopsykologisesta  valloituspyrkimyksestd ~ Ukrainan
informaatioalueella. Projektin tavoite saattoi olla valmistella
alueen viestdd tulevaan fyysisen miehitykseen. Projektia
edesauttoi  merkittédvésti  vdeston  vendjdnkielisyys  (vrt.
“vendldinen maailma”). Kaikki tuotettu virallinen digitaalinen

%6 Uatoday.tv (2025): Russian-backed "Novorossiya' breakaway movement
collapses, Uatoday.tv 20.5.2015 (online):
https://web.archive.org/web/20150521051525/http://uatoday.tv/politics/ru
ssian-backed-novorossiya-breakaway-movement-collapses-428372.html
(luettu 24.1.2024).

HoBopoccust  (online):  https://www.novorosinform.org/  (luettu
24.1.2024).
8 Lehti HoBopoccust. Pycckas rasera Jlon6acca on perustettu vuonna 2014
ja sen arkistoidut viikoittain ilmestyneet numerot on 16ydettavissd vuodesta
2014 lahtien (online): https:/novopressa.ru (luettu 7.2.202024).
%K artta lainattu Iltasanomien Ukraina -seurannasta: lltasanomat (2024):
(online) https://www.is.fi/ulkomaat/art-2000010119847.html (luettu 9.2.
2024).
30 yrt. esim. Berzina, I. & Voinoff, S. (2024): The Russo-Ukraine War: the
implications for the security of Finland and Latvia. Research Bulletin 2—
2024, 6.2.2024, Finnish Defence Research Agency.
31 Esim. Venijélli on myds olemassa jo valmiita tunteisiin vetoavia
konsepteja  ja  kdsitteitd  tdmdn  tyyppiseen  vaikuttamiseen
informaatiotilassa tietylld alueella. Yksi ndistd voisi olla ns.
”pikkuisinmaa” (mamas poauHa) -kdsitteen valjastaminen tdhdn
tarkoitukseen. “Pikkuisdnmaalla” viitataan kotiseutuun, juuriin ja
kaipuuseen johonkin, jota ei ehkd juuri nyt endd ole, mutta jota

informaatio” muodostaa helposti tulkittavan poliittisen narratiivin
esim. valtiojohtoiselle poliittisen historian tutkimukselle, miké on
osa laajempaa historian manipulointia. Tapaus Novorossija”
kertoo omalla tavallaan viistdimdttoméstd informaatiotilan
valtioalueellistumisprosessista eli valtiollisen informaatioalueen
muodostumisesta. Informaatioalue on osa valtion valtioaluetta,
jonka koskemattomuus on myds pystyttivd jollain tavalla
turvaamaan.’ Vastaavanlaisten “projektien” tunnistaminen voi
olla merkityksellistdi my6s mahdollisten tulevien konfliktien
tunnistamisessa Venijin naapurimaissa.! Viitteitd
samantyyppisestd ~ “informaatioalueen  valloitusyrityksestd”
“virtuaalivaltion” luomisen kautta oli esim. Artsakhin alueella
Kaukasuksella 2020-luvun alussa.

Krimin, Iti-Ukrainan ja Hersonin alueen
uudelleenreititys — Ukrainan Kkyberterritorion
haltuunottoyritys

Uudelleen reititys viittaa tilanteeseen, jossa tietoliikenne ohjataan
tai ohjelmoidaan kulkemaan eri reittid kuin mitd alun perin oli
suunniteltu. Liikenteen uudelleen reititystdi on perinteisesti
kéytetty hyvin erilaisten tavoitteiden saavuttamiseksi (toiminnan
piilottamiseksi, turvallisuustoimenpiteiden ohittamiseksi,
tietoliikenteen seurantamahdollisuuksien kaventamiseksi jne.).
Uudelleenreititys voi tapahtua eri tasoilla, kuten verkkokerroksella
tai sovelluskerroksella®?. Toisin sanoen, reititys voidaan toteuttaa
ilman tarvetta rakentaa tai purkaa fyysisid rakenteita, kuten
kaapelointeja ~ ja laitetiloja. Internetin ~ reititys ~ on
kokonaisuudessaan hyvin monimutkainen jarjestelmd, joka
mahdollistaa tietoliikenteen tehokkaan ja luotettavan siirtymisen
eri verkkojen vililld. Internetin reitityspolitiikkaa voidaan ajatella
ohjeina, joita tietokoneet ja verkot seuraavat siirtdessdén tietoa
toisilleen. Yksinkertaistetusti reititykseen liittyvdt seuraavat
kisitteet ja toiminnot:

1) Reititys ja AS (Autonomous System): internet on jaettu osiin,
joita kutsutaan autonomisiksi jérjestelmiksi (AS). Jokainen AS on
kuin oma “alueensa” internetiss;

2) BGP (Border Gateway Protocol) on keskeinen protokolla, joka
mahdollistaa reititystaulukoiden jakamisen ja péivittimisen
internetin laajuisesti. BGP auttaa AS:iéd pdattdmésn, mikd on paras
tapa lahettda tietoa toisille AS:lle;

3) Reitityspadtokset: AS:t tekevit padtoksia siitd, mikd on nopein
tai tehokkain tapa ldhettdd dataa. Ne voivat my0s midrittdd
sadantdjd, kuten kenelle antaa etusija tai kenen kanssa tehdd
kaupallisia sopimuksia;

vahvistamalla Ven#jdn eri naapurimaista téllaisen saattaisi historian
uudelleen tulkinnoilla monikin kansalainen mahdollisesti 16ytaa.

32 ”Artsakhin  tasavalta” on itsendiseksi  julistautunut
armenialaisenemmistdinen alue Kaukasuksella Azerbaidzhanin rajojen
siséllda. Vuosina 1991-2017 sen nimi oli Vuoristo-Karabahin tasavalta. Eri
késitysten mukaan se oli joko itsendinen valtio, Azerbaidzhanin tai
Armenian osa. Artsakhia rakennettiin samantyylisend virtuaalivaltiona
kuin Novorossijaa, kunnes syyskuun 2023 lopussa Artsakhin presidentti
allekirjoitti asetuksen kaikkien tasavallan instituutioiden lakkauttamisesta
1. tammikuuta 2024 mennessd. Asetus yritettiin mydhemmin kumota,
mutta lokakuuhun 2023 mennessé lidhes koko alueen véestd oli paennut
Armeniaan ja Artsakh lakkasi kdytdnndssd olemasta. Havaintoja Artsakhin
alueen tilanteen kehittymisestd teki alun perin tutkija Miika Aaltonen,
PVTUTKL, 2022 (julkaisematon raportti).

3 OSI-malli (Open Systems Interconnections) on viitekehys, jonka
tarkoituksena on luoda yhteinen perusta erilaisten tietoliikenneprotokollien
ja -tekniikoiden ymmértimiseen ja médrittimiseen. OSI-malli jakaa
tietoliikenteen seitsemédn kerrokseen, joista kukin vastaa tietynlaista
toiminnallisuutta: 1) Fyysinen kerros (Physical layer); Siirtoyhteyskerros
tai siirtokerros (Data Link layer); 3) Verkkokerros (Network layer); 4)
Kuljetuskerros (Transport layer); 5) Istuntokerros (yhteysjakso, Session
layer); 6) Esitystapakerros (Presentation layer); 7) Sovelluskerros
(Application layer).
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4) BGP-peering: AS:t keskustelevat keskenddn BGP:n avulla ja
kertovat toisilleen parhaista tavoista ldhettdd tietoa. Ne voivat
my0s paattdd, mitd tietoa jakaa ja mitd ei;

5) Tavoite: yleinen reitityspolitiikan tavoite on 16ytdd nopein ja
tehokkain polku tietoliikenteelle, jotta tieto padsee kohteeseensa
mahdollisimman nopeasti ja luotettavasti.>*

Internetin reitityspolitiikka on siis kuin ohjeet, joiden avulla eri
osat internetistd pdittdvit, miten parhaiten ldhettdd tietoa
toisilleen. BGP auttaa niitd osia tekemddn padtoksid, ja
reitityspolitiikka — maédrittelee  sddnndt ndille  paatdksille.
Reitityspolititkkaan ~ voidaan  yrittdd  vaikuttaa  esim.
manipuloimalla AS:ien reittitietoja. AS:n hallinta mahdollistaa
sen, ettd verkko-operaattorit voivat padttad, mité reittid data kulkee
tai ei kulje verkossa — esimerkiksi Ukrainan alueen kautta tai
Vengjille.

Vendjd on toimeenpannut mobiili- ja verkkoliikenteen uudelleen
reititystd Ukrainassa maaliskuussa 2014 Krimill4, elokuussa 2018
Itd-Ukrainassa ja toukokuussa 2022 Hersonin alueella. Néitd
tapauksia voidaan pitdd esimerkkeind fyysisen valtion
kyberterritorion osan haltuunottoyrityksend. Vendja yritti korvata
ko. alueiden reitityspolitiikan ja verkkoinfrastruktuurin omallaan
ennen alueen varsinaista "fyysistd” liittdmistd Vendjaén.

Maaliskuusta 2014 alkaen Krim siirtyi Vendjdn internet-
lainsddddanndn piiriin, mutta seuraavat asiat tapahtuivat jo ennen
sitd.  Ensimmdiseksi  ukrainalaiset teleyritykset alkoivat
poistumaan alueelta — jotkut vapaaehtoisesti (esim. MTS Ukraina
myi omaisuuttaan) ja toiset vékisin (esim. Ukrtelecom, jonka
toimitiloja “ystdvilliset vihredt michet” ottivat haltuunsa ja
siirsivét toiminnot Vendjan tukemalle Krymtelekomille). Toiseksi
suoria yhteyksid Ukrainan mantereelle alettiin sabotoida.
Kolmanneksi Vendjan valtion omistama televiestintdyhtio
Rostelekom rakensi ja otti nopeasti kayttoon 110 Gbps:n
merenalaisen yhteyden Vendjdltd Krimille, Kertsinsalmen
kaapelin. Tamé fyysinen toimenpide mahdollisti loogisen tason
reitittdmisen.  Palveluista vastasi Rostelecomin (verkko-
operaattori) vastaperustettu paikallinen edustaja Miranda Media
(AS). Niin pieni kaistanleveys merkitsi Krimin kansalaisille
hitaampia nopeuksia. Venildisoperaattoreilla on myds laajat
tiedonkeruuvelvoitteet kiyttdjistidn. 3

Ennen valtausta Krimin internetpalveluntarjoajat (verkko-
operaattorit) toimivat vélittdjind suuremmille ukrainalaisille ja
kansainvilisille internetpalveluntarjoajille, jotka yksinkertaisesti
siirsivét tietoja niiden suuntaan. Tutkimuksen mukaan vuodelle
2014 on ominaista riippuvuuden merkittdva lisddntyminen uuden
AS:n, Miranda Median, ja sen emoyhtion, Rostelecomin, osalta.

3 Hyvé perusteos internetin reititytyksensd on mm. Halabi, S. (2000):
Internet Routing Architectures. Cisco Press: Hoboken.

35 Fontugne, R. et al. (2020): The Internet in Crimea: a Case Study on
Routing Interregnum. 2020 IFIP Networking Conference, Jun 2020, Paris,
France (online): https://hal.science/hal-03100247/document  (luettu
21.1.2024).

% ibid.

37 ibid.

38 Limonier, K. et al. (2021): Mapping the routes of the Internet for
geopolitics: The case of Eastern Ukraine. First Monday, Vol. 26, No. 5 -
3 May 2021 (online):
https://firstmonday.org/ojs/index.php/fm/article/download/11700/10128
(luettu 25.1.2024).

3 Reuters (2022): Russia reroutes internet traffic in occupied Ukraine to
its infrastructure, Reuters 3.5.2022 (online):
https://www.reuters.com/world/europe/russia-reroutes-internet-traffic-
occupied-ukraine-its-infrastructure-2022-05-02/ (luettu 25.1.2024);
Madory, D. (2022): Rerouting of Kherson follows familiar gameplan.
Blogi-kirjoitus 9.8.2022 (online): https://www.kentik.com/blog/rerouting-
of-kherson-follows-familiar-gameplan/ (luettu 25.1.2014).

“ Hiisch, P. (2022): Rerouting Parts of Ukrainian Internet Traffic — A
Violation of the Principle of Non-Intervention? OpinioJuris, 10.5.2022

Krimiltd tulevat polut kulkivat Miranda Median kautta ja sen
jilkeen Rostelecomin kautta. 3¢ Timi reititysmuutos vihensi
huomattavasti Ukrainan kautta kulkevien reittien mdérda joka
vuosi aina vuoden 2017 puoliviliin asti, jolloin “Ukrainan
liitinndisjérjestelmien kautta kulkevia polkuja ei endd nikynyt”.3
Elokuussa 2018 myds Itd-Ukrainan separatistialueiden yhteydet
uudelleenreititettiin.  Paikallisten internetyhteyksien reititys
muuttui ja kaytettdvissd olevat Donetskin ja Luhanskin saapuvat
tai niiltd lahtevét datapolut kulkivat yhtékkid vain Vendjan kautta
eivitkd endd Ukrainan kautta. Reititysmuutoksia Itd-Ukrainassa
oli havaittu jo vuosia, mutta kesélld 2018 ne saatiin lopulliseen
piitokseen. 38

Toukokuussa 2022 Vendja korvasi ukrainalaisen teleoperaattorin
yhteydet omillaan my6s Hersonin alueella. Hersontelekom-
teleoperaattorin - Skynet-verkkoyhteydet katkesivat Hersonissa
eteldisessd Ukrainassa, ja ne kddnnettiin osittain toimimaan noin
vuorokauden viiveelld venéldisen Rostelecomin verkon kautta.
Ukraina onnistui kuitenkin palauttamaan ja kytkemdin Hersonin
yhteydet takaisin omaan infrastruktuuriinsa muutaman pdivan
kuluttua.® Silloinen Ukrainan valtionhallinnon
erityisviestintdpalvelun johtaja Yurii Shchyhol piti Venijén
suorittamaa  yhteyksien uudelleenreititystd  kansainvélisen
oikeuden vastaisina ja tulkitsi ndin kyseiset toimenpiteet
kybertilassa ~ Ukrainan  valtioalueen  koskemattomuuden
rikkomisena.*0

Témantyyppisen informaatioteknologisen valloituspyrkimyksen
vaikutukset ~ ovat sekd informaatiopsykologisia  ettd
informaatioteknologisia. Verkkoliikenteen reitittdminen liittyy
oleellisesti sekd psykologiseen ettd teknologiseen kontrolliin eli
viranomaiset voivat valvoa ja tarvittaessa rajoittaa liikennettd.
Verkkoliikenteen uudelleenreititykselld Vendja pakotti alueella
mobiili- ja verkkoyhteyksid kéyttdvdat ihmiset Vendjan
internetkuplaan, jossa ihmisten kohtaama informaatio on
rajoittunutta ja vahvistaa Vendjén asettamia pddmadérid. Vendji
pystyi my0s ulottamaan oman sensuurijirjestelminsd uudelleen
reititettyyn verkkoliikenteeseen eli esim. estdimddn ldntisten
sosiaalisen median ja uutispalveluiden kdyton. Vendjan kautta
reititetty liikenne on Venijén lainsdddannon alaista, joka vaatii
esim. palveluntarjoajia tallentamaan kéyttdjien viestiliikenteen ja
tarvittaessa antamaan viranomaisille piisyn sithen.*!

Verkkoliikenteen uudelleenreititys on usein kohtalaisen helposti
havaittavissa, koska internetin runkoverkossa AS-alueiden
viéliselld tasolla internetliikenteen reitityssddnndt ovat julkisia.
Tastd johtuen liikenne pystytddn normaalioloissa palauttamaan
suhteellisen nopeasti. Kriisitilanteessa palauttaminen voi
kuitenkin viivdstyd ja tdméntyyppiselld operaatiolla on

(online): https://opiniojuris.org/2022/05/10/rerouting-parts-of-ukrainian-
internet-traffic-a-violation-of-the-principle-of-non-intervention/ (luettu
9.2.2024).

4 Kun liikenne siirtyy Venijin lainsdidinnon alaiseksi, sitd voidaan
valvoa ~ SORM-jérjestelmdn  (Cucrema  onepaTHBHO-PO3BICKHBIX
meponpustuii) kautta, joka on Vendjén turvallisuusviranomaisten
kaytossd. Tamén lisaksi litkenne kulkee GosSOPKA (I'ocynapctBeHHast
cucteMa OOHApYKEHHUs, MPEAYHPEKACHHUS U JUKBUIALNK MOCIEACTBUH
KOMITBIOTEpHBIX aTak) jarjestelmidn kautta, joka on valtakunnallinen
tietoverkkohyokkdysten monitorointi- ja torjuntajérjestelmé, joka kattaa
tiectoverkkoon tunkeutuvan vihollisen havaitsemiseen, estimiseen,
tuhoamiseen ja hyokkéyksestd palautumiseen tarkoitettuja toimenpiteits.
Naiiden lisdksi Vendjan verkkoliikennettd turvataan TsMUSSOP (Llentp
MOHUTOPHHIA U YIIPaBICHHs CETH CBSA3H o01ero noabp3osanus) keskitetyn
verkonhallinta- ja valvontajérjestelmén avulla, joka tavoitteena on kerdtd
tietoa tietoverkkojen toiminnasta ja estdd haitallinen ja uhkaava toiminta.
Téhén jérjestelmddn liittyvien operaattoreiden verkkoihin asennettaviin
TSPU-laitteiden (TexHHYECKOE CPEICTBO IMPOTUBOACHCTBHS Yrpo3am)
avulla voidaan valikoivasti rajoittaa liikennettd ja tarvittaessa eristdd
Venijén tietolitkenneverkot globaalista internetistd. Lisdtietoja suomeksi,
ks. esim. Kukkola 2021.
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mahdollista saada aikaan merkittdvid katkoksia halutun
informaation levittimiseen.

Informaatioajan valtion turvaaminen ennen ja nyt

Yleismaailmallisesti kyberpuolustus-késite tuli merkittédvéksi
informaatioajan valtioissa vasta 2000-luvun alkupuolella, kun
digitalisaatio ja tietotekniikan rooli yhteiskunnassa kasvoivat
merkittdvésti. Kansallisia nyanssieroja kyberpuolustus-késitteen
maédrittelyssd 10ytyy, mutta yleisesti ns. ldntisessd ajattelumallissa
sithen liitetddn ensisijaisesti pyrkimykset suojata tietojérjestelmia
ja verkkoja, jotka ovat haavoittuvia erilaisille kyberhyokkayksille.

Informaatiopuolustuksesta on ldnsimaissa alettu laajemmin puhua
vasta 2010-luvun loppupuolella, jolloin alettiin ymmartéa valtion
tarvitsevan toimenpiteitd informaatiovaikuttamisen estimiseen
ja/tai sithen vastaamiseen. Kéytdnndssid nima toimet ovat monessa
maassa vield varsin olemattomia.

Vendjd on ldhestynyt informaatioajan valtion turvaamista oman
ajatusmaailmansa kautta. Vendjan kehittdmdd mallia on
tutkimuksessa kutsuttu “’kansallisen informaatioturvallisuuden ja -
puolustuksen jirjestelmiksi”*?. Tdmén jirjestelmin avulla Vendji
on kehittanyt ja kehittdéd valtioalueensa suojaa myos em. tyylisid
informaatiopsykologisia ja informaatioteknologisia operaatioita
vastaan. Pystyyk0 Venidjd todellisuudessa pakottamaan
kamppailun vihollisena pitdménsd valtion olemassaolosta
informaatio- ja kybertilaan on kysymys, johon ei viel4 tdssd ajassa
ole vastausta.

Informaatioajan valtiossa informaatio- ja kyberpuolustuksen tulisi
muodostaa yhdessd perinteisten valtion koskemattomuuden
turvaamisen keinojen kanssa kokonaisuus, jonka avulla valtio
pystyy turvaamaan jatkuvuutensa ja takaamaan olemassaolonsa
kaikissa tilanteissa.

Seuraavaksi tdssd tutkimuskatsauksessa tarkastellaan muutamia
Vendjan naapurimaihin liittyvid erilaisia tapauksia, joissa valtio on
joutunut  taistelemaan  olemassaolostaan  informaatio- ja
kybertilassa, sekd miten Venidjén naapurimaat ovat varautuneet
téhén taisteluun fyysisen valtioalueen ulkopuolella ennen ja nyt.

Viro: kybernetiikan neuvostomaasta “datasuur-
lihetyston” kehittéjiksi

Viroa pidetddn yleisesti digitalisaation edelldkévijana.
Kuvattaessa Viron digitaalista kehitystd aloitetaan usein vuoden
2007 Pronssisoturi-patsaskiistaan liittyneista
palvelunestohyokkiyksistd (DDoS)* ja niiden jilkeisestd
kehityksestd ja Naton kyberturvallisuuskeskuksen (CCDCOE)
perustamisesta ~ Tallinnaan ~ vuonna  2008.**  Viron
digitalisaatiovalmiuksilla ja -kehitykselld on kuitenkin vahvat
neuvostoliittolaiset juuret. Vuonna 1960 Tallinnaan perustettu
Kybernetiikan instituutti (MHCTHTYT KHOEPHETHKY aKageMHi HayK
sctonckoit CCP) toimi Tallinnan teknisen yliopiston*® edeltijina.
Neuvostoliitto keskitti Viroon merkittdvin méaérin tietoteknisté

42 Tarkempi suomenkielinen kuvaus: Kukkola 2021, 153-159; Lisitietoja
ks. myds: Kukkola, J. (2020): Digital Soviet Union: The Russian national
segment of the Internet as a closed national network shaped by strategic
cultural ideas. National Defence University, Series 1: Research
Publications no. 40, Helsinki.

#  DDoS (Distributed  Denial of Service) eli hajautettu
palvelunestohyokkays, joka toteutetaan yhtd aikaa useista eri lahteista.
Hajautettuun palvelunestohyokkdykseen kidytetddn usein bottiverkkoa
(kaapatuista tietokoneista muodostuva verkko, jota sen haltija kayttdd
huomaamattomasti haitallisiin tai laittomiin tarkoituksiin).
Palvelunestohydkkéysten tavoitteena on kuormittaa ja siten lamaannuttaa
jokin palvelu tai tietojérjestelmd. Kyberturvallisuuden sanasto 2018, s.v.
palvelunestohydkkdys. Kyberturvallisuuden sanasto (2018): (online):
https://sanastokeskus.fi/tiedostot/pdf/Kyberturvallisuuden_sanasto.pdf?fil
e=pdf/Kyberturvallisuuden_sanasto.pdf (luettu 13.2.2023).

koulutusta ja loi alaan liittyvdd osaamista.*® Neuvostoliiton
hajottua ja Viron palautettua itsendisyytensd vuonna 1991 Viron
toimintaa on leimannut &irimméinen Vendjd-kielteisyys ja
arhikkyys Vendjan suuntaan sekd korostetun ldnsimaisiin arvoihin
pohjautuva ulko- ja turvallisuuspolitiikka. Kaiken tdmén taustalla
on ollut kokemus, ettd sotilaallinen puolueettomuus on sama kuin
yksin jddminen. Virosta tuli EU-maa ja Naton jdsen vuonna 2004.
Nato-jdsenyys oli Viron ulkopolitiikan tirked pd&dméérd jo heti
1990-luvulla.

Digitalisaation merkitys valtion jatkuvuuden ja toiminnan
turvaamisen kannalta on Virossa ymmaérretty jo pitkdén.
Teknologinen kehitys oli se, milld Viro pyrki irrottautumaan
lopullisesti “neuvostomaan” maineestaan. Vuonna 1996 Virossa
kéynnistettiin “Tiikerin loikka” -ohjelma (Tiger Leap -program),
jolla  kehitettiin ~ Viron  koulujdrjestelmdd  vastaamaan
informaatioyhteiskunnan vaatimuksiin. Kouluihin hankittiin
modernia ICT-infraa, koulut liitettiin internetiin, opettajia
koulutettiin ~ kdyttdmédn ICT-jarjestelmid ja  opetuksessa
kéytettdvien ohjelmistojen kehittdmistd tuettiin. ”Tiikerin loikka”
-projektin alullepanijoina olivat Toomas Hendrik Ilves (tuolloin
Viron USA:n suurldhettilds), opetusministeri Jaak Aaviksoo ja
presidentti Lennart Meri.*’

Digitalisaatiokehitykseen panostaminen realisoitui vuonna 2007
Vendjan provosoiduttua Viron suunnitelmista siirtdd venéldisen
toisen maailmansodan muistomerkin ja vendldisten sotilaiden
hautoja. Vendja kosti tdméin hajautetuilla
palvelunestohyokkéyksilld valtion virastoihin ja rahoituslaitoksiin
sekd hdiritsi viestintdd (27.4.—-18.5.2007).4

Palvelunestohyokkdysten seurauksena Viron viranomaispalvelut
olivat jonkin aikaa kokonaan poissa kdytostd. Tdmé vahvisti
havaintoa siitd, ettd on tdrkedd varmistaa valtion digitaalinen
jatkuvuus ja kriittisten palveluiden saatavuus kaikissa tilanteissa.
Tand pédivdnd nykyisten runkoverkon nopeuksien ja DDoS-
suojausten ansiosta minkéan valtion ei varmastikaan tarvitsisi endd
irtautua verkosta. Viron tapahtumat olivat kuitenkin l&ht6laukaus
monelle teknologialle, joka on tullut sen jidlkeen suojaamaan
vastaavalta. Esimerkiksi Viro on systemaattisesti kehittdnyt e-
Estonia-palvelua (tunnetaan myds nimilld: e-Eesti tai e-Viro), joka
tarkoittaa Viron yhteisté digitaalista valtiota ja yhteiskuntaa. Siind
kaikki yhteiskunnan palvelut ovat saatavissa samasta sdhkoisestd
jarjestelmaistd, joka toimii henkilokortin avulla. e-Estonia on
kehityksessdédn saavuttanut tilanteen, jossa keskeiset ja kriittisiksi
madritellyt rekisterit (esim. maarekisteri, maanomistusrekisteri)
ovat olemassa vain digitaalisessa muodossa.*’

Krimin miehityksen (2014) jilkeen Viro on jatkanut maantieteesti
irrottautumista kehittdmalld “datasuurléhetyst6”-toimintamallia,
jossa e-Estonia sdilyy olemassa, vaikka fyysinen valtioalue
miehitettdisiin. Vuonna 2015 Viro ldhti yhdessd Microsoftin
kanssa etsimddn ratkaisua fyysisten rajojensa ulkopuolelta
turvatakseen kriittisen informaationsa sotilaallisen hyokkéyksen

4 Ks. esim. Robinson, N. & Hardy, A. (2021): Estonia: From the “Bronze
Night” to cybersecurity pioneer. Routledge Companion to Global Cyber-
Security Strategy, Scott N Romaniuk & Mary Manjikian (toim.).
Routledge: New York, 211-225; Robbins, M. (2019): Myths, Values and
Digital Transformation: The Exceptional Case of Estonia. The Institute on
Governance, 8.5.2018; Budnitsky, S. (2022): A Relational Approach to
Digital Sovereignty: e-Estonia Between Russia and the West, International
Journal of Communication, 16(2022), 1918-1939.

3 https://taltech.ee/

4 Ks. esim. Susiluoto, I. (2006): Suuruuden laskuoppi. Vendildisen
tietoyhteiskunnan synty ja kehitys. WSOY: Helsinki.

47 Kattel, R. & Mergel, 1. (2019): Estonia’s Digital Transformation.
Mission Mystique and the Hiding Hand. Great Policy Success, Mallory E.
Compton & Paul Hart (toim.). Oxford University Press: Oxford.

4 ibid.

4 ibid.
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tai muun suuren hétitilanteen varalta.’® Viro halusi sen tietojen
olevan tdysin omassa hallinnassaan ja toimivallan alaisuudessa,
joten se valitsi toimintamallikseen ns. “datasuurléhetyston”
kehittdmisen.

Viron  ”datasuurldhetystd”-toimintamalli on  kohtalaisen
innovatiivinen ja  ainutlaatuinen ldhestymistapa  valtion
jatkuvuuden  turvaamiseksi. Ideaa  “datasuurldhetystostd”
muokkasivat ja kehittivdit lopulliseen muotoonsa hallituksen
tietohallintojohtaja Taavi Kotka ja Tallinnan teknillisen yliopiston
apulaisprofessori Innar Liiv. ”“Datasuurldhetystoon” ei liity
suurldhettilditd tai diplomaattisia edustustoja, vaan se tarkoittaa
Tier 4 -tason®' datakeskusta (konesalia). Toisin kuin
tavanomaisessa suurléhetystossé, ”datasuurldhetystd” ei ole muuta
kuin huone tdynné palvelimia, joissa sdilytettddn tietoja, jotka ovat
valttdméttomid Viron hallituksen ja sen keskeisten julkisten
palveluiden ylldpitdmiseksi, jos maan padpalvelimet tuhoutuisivat
kotimaassa. ”Datasuurldhetyst6” ei siis ole suurldhetysto
perinteisessd  mielessd, mutta sen perustamissopimuksessa
viitataan  diplomaattisia  suhteita ~ koskevaan =~ Wienin
yleissopimukseen. Datasuurldhetystd on kansainvélisen oikeuden
piirissé tdysin uusi asia. Datasuurldhetysto on tdysin Viron valtion
hallinnassa eli silld on tdysin samat oikeudet kuin fyysisilld
suurldhetystoilld  (valtioalueen  koskemattomuus).  Viron
perustama “datasuurlihetystd” sijaitsee Luxemburgissa.>?

Kesdkuussa 2017 Viron pddministeri Jiiri Ratas ja Luxemburgin
padministeri Xavier Better allekirjoittivat Viron ja Luxemburgin
hallitusten vélisen kahdenvélisen sopimuksen, jonka tarkoituksena
oli varmistaa Luxemburgin valtion omistamaan datakeskukseen
tallennettujen tietojen ja jérjestelmien koskemattomuus. T#hén,
maailman ensimmdiseen “datasuurldhetystoon”,  sijoitettiin
“keskeiset tiedot ja kriittiset tietokannat” (maarekisteri,
véestorekiseri, yritysrekisteri ja valtion virallinen lehti sekd “muita
valtion toiminnan kannalta kriittisid tietojirjestelmid) Viron
valtion toiminnan jatkuvuuden varmistamiseksi.>

Viron ”datasuurldhetysto” on kansainvilispoliittinen
ennakkotapaus  ja  merkittdivd  hanke  “maantieteestd
vapautumiseksi”. “Datasuurldhetyst6”-hankkeen myo6td kaksi
maata sopi ensimmdistd kertaa maailmassa kahdenvélisesti
diplomaattisia suhteita koskevan Wienin yleissopimuksen
laajentamisesta koskemaan myos tietojen ja tietojédrjestelmien
isdnndintid. “Datasuurldhetyst6” on myds teknisesti kiinnostava
hanke. Herdd kuitenkin kysymys miten toimipaikkojen vilille
rakennetaan toimiva yhteys ja tietojen tasausratkaisu, joilla
estetddn tietojen hdvidminen yhteyden katketessa (luotettavuuden,
cheyden, saatavuuden varmistaminen) seké miten
rekisterimerkinnét ja niiden jérjestys voidaan sdilyttdd ja todistaa.
Mahdolliset haasteet ovat siis seké juridisia ettd teknisié.

9 Vuonna 2015 Microsoft ja Viro tekivit yhteistydtd Virtual Data Embassy
-tutkimushankkeessa, jossa tutkittiin, miten julkisen ja yksityisen sektorin
kumppanuus voisi tukea Viron hallituksen pilvipolitiikan tavoitteita.
Lisdtietoja ~ Microsoftin  sivuilta:  https://www.microsoft.com/en-
us/cybersecurity/content-hub/implementation-of-the-virtual-data-

embassy-solution ja hankkeen white paper: Estonian Ministry of Economic
Affairs and Microsoft Corporation (2015): Implementation of the Virtual
Data Embassy Solution. Summary Report of the Research Project on

Public Cloud Usage for Government, Conducted by Estonian Ministry of

Economic Affairs and Communications and Microsoft Corporation
(online):
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/REVmcb
(luettu 27.4.2023).

3! Tier 4 eli korkein datakeskusten turvataso. Tier 4 -taso takaa konesalin
toiminnan suurienkin sdhkonjakelun ja virtaldhteiden vikojen aikana,
kaikki verkkolaitteet, virtajérjestelmit, yhteydet kahdennettu jne.

52 E-Estonia (2020): Data Embassy. Factsheet. E-Estonia 2020 (online):
https://e-estonia.com/wp-content/uploads/2020mar-facts-a4-data-
embassy.pdf (luettu 23.4.2023).

Georgia: kyberhistorian ensimméinen valtion
palveluiden ja informaation siirto valtioalueen
ulkopuolelle kriisitilanteessa

Viron esimerkki kuvaa hyvin nykyaikaista korkean tason
varautumista valtion jatkuvuuden turvaamiseen “digitaalisella
valtioalueella”.  Vastaavasti Georgian vuoden 2008, jo
kyberhistoriaan kuuluva, tapaus kuvaa “kotikutoista” wvaltion
palveluiden ja informaation siirtoa valtio-alueen ulkopuolelle
kriisitilanteessa. Georgian tapahtumat ovat kuitenkin hyvé
muistutus siitd, ettd hitétilanteessa saatetaan joutua tekemdin
hyvinkin luovia ja nopeita ratkaisuja.

Heindkuussa 2008 alkoi tulla ensimmdisid raportteja Georgian
internetsivustoihin ~ kohdistuvista  palvelunestohyokkayksista.
Elokuussa 2008 havaittiin vield laajempia
palvelunestohyokkéyksid georgialaisia verkkosivuja vastaan,
jotka niyttivdt tapahtuvan samaan aikaan Venijin joukkojen
siirtymisen kanssa Eteld-Ossetiassa vastauksena Georgian
sotilasoperaatioihin, jotka kdynnistettiin alueella paivad aiemmin.
Muutaman péivén pédstd palvelunestohyokkiykset olivat tehneet
useimmat Georgian hallituksen verkkosivut toimintakyvyttomiksi.
Hyokkéysten seurauksena Georgian hallitus joutui toimimaan
ilman verkkoyhteyksid, eikd pystynyt juuri kommunikoimaan
internetissd.>* Hyokkiykset rajoittivat merkittdvisti hallituksen
kykyd reagoida tapahtumiin ja yhteydenpitoa ulkomaisiin
hallituksiin, mikd heikensi merkittivasti Georgian hallituksen
asemaa ja loi Vendjdlle aikaa ja tilaa muokata konfliktin
kansainvilistd kertomusta. Tapahtuma mainitaan usein yhtend
ensimmaisistd esimerkeisté siitd, ettd Vendjan kyberhyokkéykset
(informaatioteknologinen vaikuttaminen) ovat sotilasoperaatioon
liittyvdn  informaatiovaikuttamisen (informaatiopsykologisen
vaikuttamisen) tukemista.

Kyberhyokkéykset aiheuttivat lopulta vain vdhén vahinkoa, silld
suurinta osaa Georgian taloudesta ja kriittisestd infrastruktuurista
ei ollut vield vuonna 2008 integroitu internetiin. Siitd huolimatta
nationalististen hakkeriaktivistien (haktivistien) kampanja, jota
kannustettiin toimintaan venildisten online-hakkerifoorumien
avulla, hdiiritsi tehokkaasti Georgian hallituksen tiedon
levittimistd konfliktin ratkaisevassa vaiheessa.’® Ven#ji on
kiyttinyt ns. mobilisoituja haktivisteja myds Ukrainassa®’.

Vastauksena kyberhyokkayksiin Georgian hallitus ryhtyi moniin
epdtavanomaisiin  toimenpiteisiin. Georgian hallitus  haki
“kyberturvapaikkaa” Yhdysvalloista, mutta ei saanut sille
Yhdysvaltain hallituksen hyvéksyntdd. Google kuitenkin suostui
yhteistydhon, ja Googlen luvalla Georgian ulkoministerién sivut
ja Civil.ge siirrettiin osaksi Blogspot-verkkopalvelua3®. Atlantassa
Yhdysvalloissa toimiva internetpalveluntarjoaja Tulip Systems

53 OECD (2018): Establishing the first Data Embassy in the world. OECD
(online): https://www.oecd.org/gov/innovative-government/Estonia-case-
study-UAE-report-2018.pdf (luettu 23.4.2023).

5% Tiivistetty esitys tapahtumista. Georgian vuoden 2008 kybertapahtumia
on kuvattu tarkasti ja analysoitu laajemmin monessa tutkimuksessa, ks.
esim. Korns, S.W. & Kastenberg, J.E. (2008): Georgia's Cyber Left Hook.
The US Army War College Quarterly: Parameters, 38/4, 60-76, (online):
https://press.armywarcollege.edu/cgi/viewcontent.cgi?article=2455&cont
ext=parameters (luettu 28.2.2023); Tikk & al. (2010): International Cyber
Incidents: Legal Considerations. CCDCOE: Tallinn, 66-90; Abaimov, S.
& Martellini, M. (2020): Cyber Arms. Security in Cyberspace. CRC Press.:
Milton.

% ibid.

3¢ Abaimov & Martellini 2020.

57 Kukkola, J. (tulossa 2024): Suvereenit hiekkamadot. Vendjcn
kybertoiminta osana valtioiden vidlistd kamppailua eilen, tinddn ja
huomenna. MPKK. Sotataidon laitos. Julkaisusarja 2: Tutkimusselosteita.
8 Bloggerista puhuttaessa kiytetdsin usein termii Blogspot, koska
Bloggerissa luotujen blogien osoitteet ovat blogspot.com péitteisid.
(Blogspot.com on siis verkkotunnus ja sen alle luodut blogit/sivustot ovat
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Inc., jonka omistaa georgialaissyntyinen Nino Doijashvili, alkoi
isdnndidd Georgian presidentin verkkosivustoa. Tarinan mukaan
Doijashvili oli lomalla Georgiassa ja tilanteen vakavuuden
huomattuaan hén otti yhteyttd Georgian hallituksen virkamiehiin
ja tarjosi apua Georgian internetominaisuuksien palauttamisessa ja
palvelimiaan “suojellakseen” Georgian valtion internetsivustoja
haitalliselta liikenteeltd. Pdivdd myohemmin Georgian hallitus
siirsi  kriittisid kybervalmiuksia ko. yrityksen Yhdysvalloissa
sijaitseville palvelimille, mukaan lukien Georgian presidentin ja
puolustusministerion ~ verkkosivustot. ~ Vastaavasti  Puolan
presidentti Lech Kaczynski tarjosi solidaarisuuden eleend
Georgian hallituksen virallisille lehdistétiedotteille julkaisutilaa
verkkosivuillaan. My6s Viro oli mukana auttamassa Georgiaa.
Viron hallitus antoi merkittdvdd apua sijoittamalla Georgian
ulkoasiainministerion verkkosivuston virolaiselle palvelimelle ja
lahettdmidlld  kaksi kokemus- ja  tietoturva-asiantuntijaa
vahvistamaan Georgian kyberpuolustusta.>® Georgian tapauksessa
AS-alueiden ja runkoreitityksen tasolla ei tehty mitddn, vaan
muutokset tehtiin nimipalvelun tasolla, jotta civil.ge ohjautui
amerikkalaisille palvelimille.

Georgian tapaus on esimerkki paniikinomaisesta, kotikutoisesta,
yksittdisten henkiléiden organisoimasta valtion kyberterritorion
kyberpuolustuksesta, mutta kuitenkin erdénlainen kyberhistorian
ennakkotapaus valtion kriittisen informaation ja/tai palveluiden
evakuoinnista ulkomaille kriisitilanteessa ja ndin ainakin
todellisesta yrityksestd ”vapautua maantieteestd”.

Ukraina: pilvipalvelusiirtymai Kkriisitilanteessa

Marraskuussa 2022 Ukraina ilmoitti siirtdneensé valtion kriittista
informaatiota®  kaupalliseen ~Amazon Web Services -
pilvipalveluun  (AWS)®'.  Julkisen kertomuksen mukaan
datakeskus, jossa  Ukrainan  hallitus  sdilytti  kaikkia
”varmuuskopiotaan kansalaisten ja eri instituutioiden tiedoista”?
oli yksi Venidjédn ohjusiskujen ensimmdisistd kohteista sodan
laajentuessa®. Kertomukseen sopiva ohjusisku on tapahtunut
Harkovassa maaliskuun 2022 alussa. Iskussa vaurioitui
MAXNET-palveluntarjoajan datakeskus, joka oli yksi Ukrainan
suurimmista ja jolla oli runsaasti viranomais- ja yritysasiakkaita.%*
Tarinan mukaan tapahtumakulkuun oli varauduttu ja
toimenpiteisiin oli ryhdytty voimassaolevan
datalokalisaatiolainsdddédnnon® muuttamiseksi.

Todennékoisesti Ukraina alkoi jollain tasolla valmistella valtion
kriittisen informaation pilvipalvelusiirtoa Vendjan vallattua

ko. verkkotunnuksen alidomaineja, joita blogger-blogit voivat kayttda
ilmaiseksi, kunhan haluttu alidomain on vapaa.)

% ibid.

% On huomautettava, ettdi missddn asiaa koskevassa virallisessa
asiakirjassa tai julkaisussa ei ole tdysin yksiselitteisesti madritelty mitd
“valtion kriittinen informaatio” tarkasti tarkoittaa tai mitd palveluita se
ukrainalaisen médritelman mukaan pitié sisillaan.

" AWS, Amazon Web Services eli kokoelma etétietojenkdsittelyresurssien
palveluja, jotka muodostavat yhdessdé Amazon.comin kautta tarjottavan
pilvipalvelualustan.

2 Data Center Map:n mukaan Ukrainassa on 34 datakeskusta. Ukraine
Data Centers (2023): (online): https://www.datacentermap.com/ukraine/
(luettu 1.3.2023).

¢ Amazon (2022): Ukraine minister on how technology is helping his
people plan for the future. About Amazon (30.12.2022) (online):
https://www.aboutamazon.com/news/aws/aws-reinvent-2022 (luettu
1.3.2023); Schweizer, P. (2022): How the Conflict in Ukraine Could
Impact Datacenters. Blog: Eyes on the Future of IT & Business Trends
(14.4.2022) (online): https://blog.451alliance.com/how-the-conflict-in-
ukraine-could-impact-datacenters/ (luettu 1.3.2023).

% Ballard, M. (2022): Battle Intensifies to Keep Ukraine Online. Data
Center Knowledge, 11.3.2022 (online):
https://www.datacenterknowledge.com/networks/battle-intensifies-keep-
ukraine-online (luettu 7.3.2023).

% Datalokalisaatio viittaa kéyténtdihin, joissa dataa tallennetaan,
kasitellddin ja hallitaan tietylld maantieteelliselld alueella. Esim.

Krimin ja osia [Itd-Ukrainasta vuonna 2014. Varsinainen
pilvipalvelusiirtymisen mahdollistava lainsdddannollinen
valmistelu alkoi kuitenkin vasta vuonna 2019 ja saatiin ja saatiin
hyvéksyttyd juuri ennen Vendjén laajentaman hyokkayksen alkua
(17.2.2022).  Ukrainan presidentti Volodymyr Zelenskyi
allekirjoitti lain 15.3.2022 ja se astui voimaan puolen vuoden
pédstd allekirjoituksesta 16.9.2022.%7 Ukrainan sotatilan aikana
voimassa oleva lainsdddéntd mahdollisti pilvipalveluiden kéyton
Ukrainan valtioalueen ulkopuolella maaliskuusta 2022 lihtien.
Ukrainan pilvipalvelusiirtyméd jouduttiin  siis suorittamaan
kaytdnnossd suhteellisen nopeana datan evakuointitoimenpiteend
kriisitilanteessa  sotatilalain ~ suomin  valtuuksin, vaikka
lainsdddént6d ja siirtoa oli alettu valmistelemaan jo muutamaa
vuotta aikaisemmin.

Pilvipalvelulain valmistelun aikaisia lausuntoja tarkastelemalla®
ndyttdd siltd, ettd kaupallinen toimija (Amazonin AWS-
pilvipalvelu) oli voimakkaasti mukana valmistelutydssd. Ukrainan
tapaus osoittaa, kuinka hidasta valtion kriittisen informaation
siirtdminen todellisuudessa on — lainsdddannollisestd valmistelusta
itse fyysiseen siirto-operaatioon ja sen jilkeen datan
kaytettdvyyden (luotettavuuden ja eheyden) varmistamiseen sekd
yhteyksien turvaamiseen. Julkisten ldhteiden perusteella on
mahdotonta sanoa, kuinka kauan aikaa tdssd operaatiossa on
todellisuudessa kulunut ja onko se jo paéttynyt. Datan sijainti
ennen lain voimaantuloa ei mydskéan ole tiedossa

Viron tavoin Ukraina on myds kehittdnyt voimakkaasti valtion
sdhkoisid palveluja. Vuodesta 2020 Ukrainassa kaikki valtion
palvelut ja asiakirjat ovat olleet saatavilla yhdestd sovelluksesta.
Tiedon saatavuus on Ukrainassa ratkaistu omalla Dija” -
sovelluksella ([ist — lyhenne sanoista lepxasa i 5 eli — ”Valtio ja
mind”).”! Dija-sovelluksella on samankaltaisuuksia Viron e-
Estonia-ratkaisun kanssa ja niitd onkin kehitetty yhdessi.”?

Ukrainassa on myds kymmenid erilaisia Ukrainan valtion ja
vapaaehtoisten  kehittdmid  sotilaskdyttoon  tarkoitettuja
pilvipalvelusovelluksia (esim. Delta, Kropiva, GisArta, Trivoga).
Oletettavasti  kyseisilld  sovelluksilla  kisitelldin  sellaista
turvaluokiteltua tietoa, jonka kéyttdminen ja tallentaminen
Ukrainan valtioalueen ulkopuolella ei Ukrainan pilvipalvelulain
mukaan ole sallittua. Néitd sovelluksia kiytetddn kuitenkin
Ukrainassa pilvipalveluteknologian avulla.

Ukraina on siis todenndkoisesti siirtdnyt julkiset ja kansalaisia
koskevat palvelut pilvipalveluun Ukrainan fyysisen valtioalueen

lainsddddnnossd voidaan madritelld, ettd tietyntyyppinen data on
sdilytettdava fyysisesti tietyn maan tai alueen palvelimilla tai missd dataa
voidaan késitelld tai siirtda.

8 [poexm 3axomy mpo xmapui nocayau  (2019):  (online)
https://itd.rada.gov.ua/billlnfo/Bills/CardByRn?regNum=2655&conv=9
(luettu 17.2.2023).

" 3akon Vpainu: “Ilpo xmapui nocayeu” (2022): (online):
https://zakon.rada.gov.ua/laws/show/2075-20#Text (luettu 17.2.2023).

8 3axon Yrpainu: Ipo enecenns smin 00 deskux 3axonie Ykpainu uo0o
3a6e3neyenHs QYHKYIOHY8AHHS THOOPMAYIIHO-KOMYHIKAYIUHUX CUCmeM,
eNeKMPOHHUX KOMYHIKAYIHUX CUCmeM, nyOniuHUX eNeKmpPOHHUX PeECmpIg
(2022):  (online):  https://zakon.rada.gov.ua/laws/show/2130-20/print
(luettu 17.2.2023).

®  [osacmosansna  3anucka  (2019):  27.12.2019  (online):
https://itd.rada.gov.ua/billlnfo/Bills/CardByRn?regNum=2655&conv=9
(luettu 23.2.2023).

Huom. Dija-sanan translitterointi on erilainen riippuen eri kielissé
kdytettdvastd translitterointitavasta eli s -kirjain voidaan translitteroida
ainakin ”ia”, ”ya” tai ”ja” (vrt. Diia, Diya, Dija).

"I Dija-portaalin kotisivu: https://diia.gov.ua/

2 Fedorov, M. (2023): Ukrainalainen Julia OvtSarenko, 28, todistaa
henkil6llisyytensd kannykkédnsd avulla — “Jos tdllainen palvelu tulisi
Euroopan maihin, ihmiset olisivat paljon onnellisempia”. Yl/e (online):
https://yle.fi/a/74-20019297 (luettu 23.2.2023).
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ulkopuolelle, mutta sdilyttdnyt turvaluokitellut materiaalit ja
sotilassovellukset fyysisesti Ukrainassa eli Ukraina on osittain
pilvessd, mutta osittain pilvipalvelut sijaitsevat Ukrainassa (vrt.
ero pilvipalveluiden ja pilvipalveluteknologian kdyton valilld).

Ukrainan kriittisen informaation evakuointi ja kaytto kaupallisessa
pilvipalvelussa tahtadvit kansalaisten ndkokulmasta yhteiskunnan
kriittisten palveluiden turvaamiseen. Ukraina on siis tehnyt
omanlaisiaan ratkaisuja “maantieteestd vapautumiseksi”.

Mahdammeko maantieteelle jotain?

Venijd vetoaa voimakkaasti fyysiseen maantieteeseen ja uhoaa
rajojensa olevan loppumattomat. Toisaalta Putinin ”Vendjan rajat
eivdt paaty mihinkdin” -lausahdusta voi myds tulkita syvemmin ja
pohtia viittaako hén todellisuudessa nimenomaan “rajattomaan” ja
uusia  vaikutusmahdollisuuksia ~avaavaan informaatio- ja
kybertilaan. Venijén suoraa sotilaallista hyokkaystd Nato-maahan
pidetddn epitodenndkoisend, jolloin vaihtoehtoisten laaja-alaisten
vaikutusoperaatioiden mahdollisuus ei-fyysisissé
toimintaymparistoissi vastaavasti todenndkoisesti kasvaa. Vendja
toimii aktiivisesti informaatio- ja kybertilassa edistddkseen
poliittisia ~ pddmiériddn. Vendjd on kokeillut rajojensa
uudelleenmaédrittelyd kehittdmélld uudenlaisia toimintatapoja sekd
informaatiopsykologiseen ettd informaatioteknologiseen
valloitukseen ja alueiden haltuunottoon. Venidjdn tédssd
onnistuessaan tulevaisuuden kamppailu valtioiden
itsemddradmisoikeudesta voidaan mahdollisesti ulottaa ja pakottaa
informaatio- ja kybertilaan. Valtion voi edelld esitetyilld
toimenpiteilld mahdollisesti eristdd ja/tai ottaa hallintaan
informaatio- ja kybertilassa, mutta voiko valtion tai kansakunnan
jo tuhota kokonaan informaatio- ja/tai kybertilassa on kysymys,
jota on syytd pohtia. Esitetyt esimerkkitapaukset osoittavat
Vendjan ainakin kerdnneen kokemusta timén tyyppisestd
vaikuttamisesta. Vendjan suorittamat informaatiopsykologiset ja
informaatioteknologiset operaatiot voivat tukea merkittdvasti
my0s fyysisen valtioalueen haltuunottoa aseellisesti tai ilman eli
haltuun otetun maan ja/tai alueen toimintakyvyn lamauttamista ja
omien toimintojen mahdollistamista.

Vendjdn naapurimaat ovat vuosien saatossa tiedostaneet
maantieteelliset realiteetit ja monet valtiot ovat myds ryhtyneet
kehittdimdin toimenpiteitd “maantieteestd vapautumiseksi”. Téassd
tutkimuskatsauksessa esitettiin  Viron, Georgian ja Ukrainan
erilaisten toimenpiteiden kokonaisuutta, joilla ndmd ovat eri
aikoina ja erilaisissa tilanteissa pyrkineet turvaamaan ainakin
toiminta- ja viestintdkykykynsé fyysisen maantieteellisen sijainnin
ulkopuolella. Osa esitellyistd toimista on tapahtunut hetkessé
hétératkaisuna, mutta osaa on myds suunniteltu ja valmisteltu
pidemmin aikaa. Ensisijaisesti tdssd tydssd on tarvittu luovaa ja
uudenlaista ajattelua. Vendjélla on ollut tahto ja kyky
informaatiopsykologiseen ja informaatiotekniseen
vaikuttamiseen, mutta tétd ei ole laajasti tunnistettu. Mahdollisesti
siksi kohteet ovat joutuneet reagoimaan yllattdviin tilanteisiin.

Informaatioajassa ~ Vendjdn naapurimaiden “maantieteesti
vapautuminen” on valtion olemassaolon turvaamiseen ja
jatkuvuuden hallintaan liittyvid toimenpiteitd informaatio- ja
kybertilassa “digitaalisella valtioalueella”. Joissain tapauksissa
valtioalueen laajentaminen fyysisen valtioalueen ulkopuolelle voi
olla ainoa tai paras keino suojautua. Toisaalta on hyvd pohtia,
mitkd ovat niitd tekijoitd, jotka vaikuttavat siirtdmisen sijasta
maantieteellisen aseman vahvistamiseen. Olisi hyvé tunnistaa ne
tekijat, jotka mahdollistavat ulkopuolelle suojautumisen tai
toisaalta taas maantieteellisen aseman vahvistamisen. Valtioiden
vilille on luotava erilaisia toimintamalleja, joita pitdd myds hyvin
konkreettisesti harjoitella. Vahintddn voidaan sanoa, ettd
tulevaisuuden informaatio- ja kyberpuolustus on — tai ainakin
pitéisi olla — muutoksessa.
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